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1. Requisitos do Sistema

a. Sistema Operacional:
1 Windows 7;

b. DOtNET Framework:
1 DotNET Framework 3.5;

c. Processador:
1 AMD Athon 1.6 GHz

d. Memoria RAM:
1 2gb de Memoria RAM;

2. Detalhes do Griaule Forensic Fingerprint

a. Sobre

O Griaule Forensic Fingerprint 2010 é um software projetado especialmente para profissionais
papiloscopistas e investigadores forenses, visando auxiliar e aprimorar o processo de investigacao
forense. O Griaule Forensic Fingerprint Software oferece intimeras funcionalidades para melhoria da
qualidade da imagem, aperfeicoamento da comparacao e identificacdo automatica de imagens tanto de
boa qualidade quanto latentes, além de possuir uma interface limpa e de facil compreensao.

b. Funcionalidades
Dentre as inimeras funcionalidades do Griaule Forensic Fongerprint Software podemos listar:

Possibilidade de calibragem das imagens marcando 1 cm nas mesmas;

Rotagao das imagens;

Inversao de cores;

Identificacdo automatica de impressoes digitais e palmares;

Capacidade de remocao de fundos desnecessarios;

Intensificacdo de cristas papilares;

Separa-«0 de i mpress»es sobrepostas pel o m®todo
Filtros de processamento de imagens: Gauss, Nitidez, Passa Alta, Passa Baixa, Equalizacao,

Brilho e Contraste;

Possibilidade de salvar o t qubguirdaos 20 dliinboofilt®sn u m
aplicados a imagem;

Edicao manual de templates;

Possibilidade de salvar o template trabal hado e
Transferéncia de imagens comprimidas por e-mail;

Conversao de arquivos para os formatos WSQ, TIF e BMP;
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1 Apos a identificacao da impressao o usuario tem a possibilidade de gerar um laudo, onde é listado
o casamento das minucias;
1 Possibilidade de exportar o laudo para documento de edicao ou para imagem;

Imagens auxiliares sdo importantes para ajudar a descobrir aspectos distintos da impressao digital. A
justaposicao das imagens auxilia o perito no trabalho de comparacdo. Uma das funcionalidade do
Griaule Forensic Fingerprint Software ¢ oferecer varios tipos de imagens auxiliares, entre eles:

Imagem binaria;

Mapa de qualidade da impressao digital;

Mapa de direcoOes das papilas;

Imagem das papilas;

Area de interesse, com remocio de fundos com padrdes periddicos ou desnecessarios;
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c. Deteccao automatica de singularidades, como deltas e nucleos.

As singularidades sao pontos onde as papilas tém uma curvatura maior, formando os padroes gerais da
impressao digital. As mais comuns sao os ntucleos e os deltas. Na regiao dos nucleos, a digital tem duas
direcoes de fluxo distintas; na regiao do delta, ha trés direcoes distintas. Essa deteccao é muito til em
situacOes como a deteccao manual de padroes, na comparacao manual de duas digitais ou na melhoria de
impressoes latentes.

d. Ajuste manual
Suporte completo a edicao de templates, classificacdo, mindcias e singularidades, corrigindo ou
incluindo a informac¢ao em imagens de baixa qualidade ou latentes.

e. Suporte e interoperabilidade

Conversao de arquivos de imagem TIFF e BMP para WSQ. Suporte disponivel a intercAmbio de dados e
interoperabilidade compativel com ISO 19794-2 e ANSI 378-2004. Compressao de imagens em formato
WSQ 1 com certificacao do FBI e taxa de compressao variavel i para armazenagem ou transferéncia por
e-mail.

f. Relatorio do perito

Elaboracdo de diagrama com a numeracdo dos pontos caracteristicos da impressdo latente que
combinem com os da impressao padrao (ou da consulta com a candidata). Exportacao de diagrama para
documentos ou arquivos de imagem. Gravacao em arquivo de todos os tratamentos aplicados a imagem,
juntamente com a imagem original.

3. Principais caracteristicas

a. Filtros e transformacdes disponiveis

Gauss
Aplica um filtro gaussiano para suavizar a imagem.



Nitidez
Aumenta a nitidez da imagem.

Antes

Passa Alta
Detecta os limites da imagem.

Passa Baixa
E o inverso do filtro passa alta, removendo os limites da imagem.




Equalizacao
Aumenta o contraste global da imagem.

Antes

Brilho

Aumenta a luminosidade da imagem.

Antes

Contraste
Aumenta o contraste entre as cores da imagem.




Rotacao
Gira a imagem em quaisquer angulos.

Antes Depois

Inversao de cores
Inverte as cores da imagem.

Antes

Transformada de Fourier
Separa imagens sobrepostas e intensifica cristas papilares.




b. Exemplos de imagens auxiliares

O mapa de qualidade mostra o fundo em preto e quatro niveis de
qualidade, mostrando onde a informacdo da imagem é mais
consistente e onde a imagem tem ruidos ou falta de informacao de

papilas.

A imagem binaria mostra a imagem aperfeicoada e com remocao
das informacdes tons de cinza.




O mapa do fluxo das papilas avalia a direcao das linhas em um

determinado ponto da imagem.

Imagem de papilas mostra as que foram detectadas pelo algoritmo.

4. Procedimentos antes da Utilizacao

a. Como a foto deve ser tirada:
I.  Fotografar a imagem frontalmente como exemplificado na imagem a seguir:

Imagem no plano horizontaI(J




II.  Utilizar imagens no formato BMP ou TIF, pois a compressao feita para esses formatos nao
perdem qualidade;
III.  Sempre usar uma referéncia de tamanho como uma régua, palito de f6sforo, escalo, etc.

b. Como digitalizar uma imagem:
I.  Digitalizar com resolucao minima de 500 DPI para imagens decadatilares e de 1000 DPI
para imagens latentes;
II.  Utilizar imagens no formato BMP ou TIF, pois a compressao feita para esses formatos nao
perde qualidade;
III.  Utilizar tons de cinza;

5. Utilizacao

O Griaule Forensic Software é um espaco onde vocé pode abrir e processar imagens de impressoes
digitais e palmares e colocé-las lado a lado para realizar comparacgoes visuais e automaticas. O painel
inferior contém todas as ferramentas necessarias para manipulaciao das imagens, extracdo de mintcias,
comparac¢ao com banco de dados e geracao de laudo técnico.

Figura 1: interface principal
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opcoes de arquivo sao disponibilizadas:

1 Arquivos de Imagem como wsq, bmp, gif, jpg, jpeg, jp2, png, tiff e tif;
1 Arquivos de Trabalho GFF;



Selecione o Arquivo desejado e clique em abrir, como pode perceber a maioria dos botdes estavem
desabilitados e ao abrir a imagem todos foram habilitados.

b. Definindo a Resolucao
A resolucao define o nimero de pontos (pixels) por unidade de medida, no nosso caso polegada. Antes de

executar qualquer tratamento na imagem primeiro deve-se definir a resolucdo clicando no botao IE],
pressione o mouse sobre a imagem e arraste-o até que a linha meca 1 cm, é recomendavel que tenho uma
referencia de medida na imagem.

c. Iniciar o tratamento da imagem

A fim de melhorar a qualidade da imagem disponibilizamos diversos filtros para edicdo da imagem antes
que seja feita a busca. Também estao disponiveis imagens auxiliares para visualizacao e ferramentas para
facilitar a edicdo como zoom e recortar imagem.

Figura 2: interface principal de tratamento

c Fingerpri e 2010

=T =]

1 1: Menu Superior, todas as opcoes especificadas abaixo também estao disponiveis neste menu;
1 2: Menu Auxiliar da imagem, aqui estao alguns atalhos e informacoes da imagem:

a: Abrir imagem nova para tratamento;

b: Salvar Trabalho (Salva imagem e template editados);
c: Salvar arquivo de trabalho GFF;

d: Aplicar Zoom na imagem;

e: Caminho da imagem aberta;

f: Resolucao em DPI;

g: Tamanho em pixels;



1 3: Area de visualizacdo da imagem, nela é possivel transladar pela imagem (barra de scroll e
janela de translacao) e verificar a porcentagem de zoom aplicado na imagem;

91 4: Abas de Tratamento e Busca;

1 5: Edicao de Template:

a b e a: Acrescentar manualmente uma Ponta de Linha ao template;
eaithh mid b: Acrescentar manualmente uma Bifurcacao ao template;
7

c: Acrescentar manualmente um Nucleo no template;
21 d: Acrescentar manualmente um Delta no template;
) e: Remover manualmente uma Mindcia da imagem;
O Fostrar minucias ., . .
f: Mostrar Mindcias na imagem;

Ccultar mindcias s .
© g | g: Ocultar Mindcias da imagem;

1 6: Menu Complementar da Imagem:
Imagem a: Calibrar imagem, define a resolucdo da imagem marcando
EJ|e(ale 1 cm na mesma;

b: Rotacionar manualmente imagem (clique e faca
il b C d € f g movimentos circulares para definir o angulo);

c: Aplicar Zoom na imagem,;

d: Voltar a imagem original;
e: Voltar 1 passo;

f: Refazer 1 passo;

g: Recortar imagem;

1 7: Opcoes de Resolucao do trabalho:
Arguivo a: Abrir imagem nova para tratamento;
@ @“@ @ b: Salvar Trabalho (Salva imagem e template editados);
c: Salvar arquivo de trabalho GFF;
d b C d e f g d: Exportar imagem em um formato diferente (BMP, WSQ,
TIF);

e: Enviar Imagem por e-mail;
f: Imprimir Imagem;
g: Fechar Programa;

1 8: Opcoes de Visualizacao:
Visualizar a: Visualizar imagem original;
a b: Visualizar FFT Manual (Rapida de Fourier);
c: Visualizar imagem com a direcao das papilas;
d: Visualizar esqueleto das papilas;
e: Visualizar regiao de interesse, mostra a area onde existe impressao;
f: Visualizar mapa de qualidade;
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1 9: Opgdes de Filtros:
Filtrd <4y a: Aplicar Transformada Rapida de Fourier Automatico Avangado
E C b: Remover Fundo e mostrar Imagem em preto e branco;

- c: Inverter cores;
-l : Ii d: Equaliza, aumenta o contraste global da imagem;
E uﬂl agem Nitida;

f: Aplicar Gaussiana, reduz ruidos da imagem;

g: Aplicar Passa Alta, atenua as freqiiéncias baixas destacando as altas;
h: Aplicar Passa Baixa, atenua as freqiiéncias altas destacando as baixas;
i: Aplicar Brilho e Contraste;

1 10: Botbes de extracao:

a: Forcar nova extracao;
Extrair &) ¢ §a0;
b: Carregar template previamente salvo;
Template Salvy™

d. Adicionando Minucias manualmente

Para que um template possa ser editado primeiro ele tem que ser extraido, clique no botao extrair e
aguarde a extracao do template terminar. O tempo de extragao é diretamente proporcional ao tamanho
da imagem, logo se a imagem for muito grande a extracdo pode demorar alguns minutos.
Recomendamos que no caso de impressoes palmares, fichas datiloscopicas ou varias impressdes na
mesma imagem primeiro seja feito o recorte da imagem e cada impressao tratada separadamente.

Ao término da extragao vocé podera ver uma imagem como o exemplo a seguir:

-"'“6-\.‘" *-‘ —
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A imagem &’ representa Ponta de linha, para adiciona-la manualmente clique no botao m, va até a
imagem e procure por alguma ponta de linha, ao encontra-la pressione o botdo esquerdo do mouse e

mantendo-o pressionado arraste o mouse na direcdo do fim da reta e solte o botdo, o resultado deve ficar
parecido com o exemplo:

A imagem e representa uma bifurcacdo, para adiciona-la manualmente clique no botao IE, va até a
imagem e procure por uma bifurcacio, ao encontra-la execute os mesmo procedimentos da ponta de
linha, clique e arraste o mouse na direcdo do encontro da retas, o resultado deve ficar parecido com o
exemplo:

. 7’ . . ’ . ~ r | V4 yd
A imagem O representa um nucleo, para adiciona-lo manualmente clique no botao LUL va até a

imagem e procure por um nudcleo, ao encontra-lo simplesmente clique na imagem e o nucleo sera
adicionado. O resultado deve ficar parecido com o exemplo:

| T




. D . ~ A s

A imagem A representa um delta, para adicioni-lo manualmente clique no botao &4, va até a imagem
e procure por um delta, ao encontra-lo clique na imagem e o delta sera adicionado, deve ficar como no
exemplo a seguir:

A

/

Para remover alguma mintcia clique no botao E, va até a imagem e procure a minucia a ser removida,
clique sobre a minftcia e pronto, ela foi removida.

Ao final da edicao ndo se esqueca de clicar no botao [ para salvar o seu trabalho, caso queira abrir o
templ ate editado novamente basta carregar a i magen
trabalho ser4 carregado e podera ser editado novamente.

e. Iniciar a Busca por candidatas

Depois de feita a edicao da imagem e do template chega a hora de buscar impressoes semelhantes, clique
na aba busca e defina os padroes da busca no painel 3 da imagem a seguir, definidos os parametros
clique no botao buscar e selecione a pasta que contém as candidatas, todas elas devem ser previamente
editadas e calibradas a fim de tornar o resultado da busca mais preciso. As mintcias que casaram serao
pintadas na cor rosa, compare os resultados e defina qual é a impressao correspondente.



Figura 3: interface principal de busca
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1 1: Visualizacdo da imagem a ser consultada;
1 2:Visualizacao de uma possivel candidata;
1 3: Opcoes de busca;

a: Pontuacdo minima para considerar
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1 4: Candidatas a identificacao;

b2 |[=_|c

a: Miniatura das candidatas, clique na imagem para amplii-la;
b: Pontuacdo de identificacao calculada pelo AFIS;
c: Numero de mintcias que bateram;




f. Gerando Laudo
Apos definir a candidata correspondente a imagem consultada esta pronto o processo de identificacao da
i mpress«o, agora clique no bot«o AGerar Laudoo na

BEx]
o

Gerar Doc | [ Savarimagem | Gerar Oct ]

Click na Imagem para casar minuscias da imagem esquerda com a direita ou pressione e segurando Crtl dique na minucia que deseja remover o casamento.

Agora vocé pode editar o resultado da busca executando uma das seguintes acgoes:

9 Casar mintcias: sendo necessario vocé pode clicar em alguma das mindcias da imagem da
esquerda que ainda ndo tem casamento (representadas pela circunferéncia azul) e relaciona-la
com outra mindcia também sem casamento na imagem da direita;

1 Descasar mindcias: é possivel também cancelar algum casamento sendo necessario apenas
segurar o AiCtrl o ao <clicar na min¥%hcia casada
janela da direita, o casamento sera desfeito;

1 Aplicar Zoom para facilitar a edicao clicando no botao e clicando na imagem que se deseja
aplicar zoom. O zoom padrao aproxima a imagem, caso queira afastd-l a pr essi one ACt I
estiver com o zoom habilitado;

1 Existem também 3 botdes que proporcionam uma finalizacdo para o trabalho, as opc¢oes sao
AiGerar Doco que ao ser <clicado insere as i mage
| magemo e fAGerar Odto que insere aenOfftmagens em

1 Algumas instrucoes estao descritas na barra de status da janela de laudo para o caso de haver
alguma davida.

6. Atualizacdo Automatica

Para verificar atwualiza-»es clique na op-«0 NASc
nela pode ser verificada a versao instalada e a versao disponivel para download. Caso uma atualizacao
esteja disponivel um link aparecera e ao clica-lo a atualizagao é feita.



